SOLUTIONS D’ENTREPRISES

Une réflexion inéluctable

La moitié des entreprises victimes d’un sinistre majeur de leur systéme
d’information disparaissent dans les trois ans qui suivent lincident.

L’ t' 't 7. des entreprises et organismes publics est aujourd’hui intimement liée 3 la
1 ac IVI e disponibilité de leur systéme d’information. Au-deld de Uextension de la
couverture fonctionnelle, la préoccupation premiére des responsables informatiques est devenue
d’assurer la disponibilité maximale du service.

Incendie, malveillance, panne électrique, virus, inondation... les sinistres menagant U'entreprise sont
multiples et leurs conséquences financiéres peuvent &tre importantes, de par U'arrét des services
fournis 3 ses clients ou Uinterruption de la production, voire la perte de données.

La continuité de U'activité devient un élément stratégique de la politique informatique de Uentreprise.
Pour les serveurs existants ou pour tout nouveau projet, la priorité pour les directions informatiques
est de mettre en perspective l'aspect disponibilité, et notamment de réfléchir 3 la mise en place
d’un Plan de Continuité d’Activité (PCA) ou d’un PRA (Plan de Reprise d’Activité), destiné 3 pallier
la perte totale ou partielle des équipements informatiques du site de production. ”

Un plan de reprise d’activité (PRA), ou plan de récupération aprés sinistre (DRP), consiste 3 mettre en place Uinfrastructure
matérielle et logicielle, les procédures de transfert de données, les procédures d’accés au systéme, ainsi que les processus
humains permettant le redémarrage des services, en cas de perte partielle ou totale, du site informatique de production.

. Le plan de secours : conditions et paramétres

Pour qu'un plan de secours soit opérationnel, il faut pouvoir, Les solutions techniques mises en ceuvre pour répondre 3
en cas d’activation : ces pré-requis dépendront de nombreux paramétres parmi
W Disposer des plates-formes matérielles sur lesquelles relancer les lesquels :

applications concernées. W Les applications et systémes d’exploitation concernés. Le Return
| Disposer d’une copie des données concernées les plus  jour possible. Time Objective (RTO) : délai dans lequel la solution de reprise doit

étre capable de restaurer le niveau de service attendu. Le Return
Point Objective (RPO) : point de reprise en matiére de données
(fraicheur des données aprés reprise).

M Garantir la disponibilité d’un réseau d’accés aux services en termes
de liens de télécommunications.

W Disposer de procédures écrites et validées, connues des utilisateurs. B Uarchitecture télécommunication et réseau du ou des sites.

B Le niveau de service (SLA) attendu en mode secours.

d £ ¢ d’opérateur de télécommunications (licence 21/0442), spécialiste de ['héberge-
FO rt e SO n eX p e rl e n Ce ment, Adista vous accompagne pour transformer innovation technologique des
réseaux haut débit en avantages concrets. Nos compétences sont 3 votre disposition pour concevoir le PCA ou le PRA adapté a votre structure.
Et nous vous proposons une large offre de services, s’appuyant sur nos salles d’hébergement sécurisées et leurs équipes d’exploitation, et
sur notre offre télécommunications (fibre, xDSL...).



Il Architecture type du plan de secours

Le principe qénérz?lement mis en ceuvre consiste. en Uhéberge- PRA : mode normal
ment d’un ou plusieurs serveurs de secours, répliqués en temps ' v

réel a partir des serveurs de production, et hébergés dans un
de nos datacenters. Ce centre d’hébergement est également un
nceud télécoms, ce qui permet non seulement de redémarrer les
services mais aussi de les mettre 3 disposition des utilisateurs.

Le mécanisme de réplication dépend de la nature des serveurs et
applications & protéger. Il peut s’agir d’une réplication applica-
tive (par exemple : mécanismes de réplications intrinséques des
SGBD), d’une réplication au niveau du systéme d’exploitation
(Double-Take de NSI, Volume Replicator de Veritas), voire d’une
réplication matérielle (réplication des baies SAN ou miroir iSCSI...).
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Scénario de basculement
vers un nouveau site utilisateurs

Si besoin est, lors du basculement en mode secours, des serveurs
frontaux d’accés en mode client léger, disponibles dans notre
parc de préts, peuvent étre intégrés dans la configuration (ce qui
permet de conserver U'ensemble des authentifications et droits
d’accés), autorisant ainsi 'accés aux serveurs de secours 3 travers
de simples navigateurs Web.
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Scénario de basculement vers
un nouveau site utilisateurs

Acces des utilisateurs aux services rétablis

Dans tous les cas, une fois les services rétablis, deux scénarios doivent &tre envisagés pour l'accés des utilisateurs & ces services, selon le
niveau de panne subi par le site de production :

c Site opérationnel : le lien habituellement utilisé pour la c Site ou réseau indisponible : dans ce cas, 'accés au systéme d’in-

réplication est utilisé dans le sens inverse pour permettre aux formation s’effectue 3 travers nos accés a Internet haut débit en mode
utilisateurs de se connecter aux services rétablis. Dans le cas terminal Windows. La localisation géographique des postes de travail
d’un VPN multi-sites, tous les sites distants retrouvent 'accés au n’a plus d’importance, ce qui offre une grande souplesse dans le choix
systéme d’information & travers ce méme lien. du site de repli pour les utilisateurs.

Nos compétences sont 3 votre disposition afin de vous accompagner dans 'amélioration continue de votre systéme d’information.
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